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Seznam uporabljenih kratic in simbolov 
 
V pričujočem zaključnem delu so uporabljeni naslednji simboli in kratice: 
IP Internetni protokol (Internet protocol) 
HTML Jezik za označevanje nadbesedila (Hyper text markup language) 
LED Svetleča dioda (Light emitting diode) 
PoE Napajanje preko mreţe (Power over Ethernet) 
PTZ Pomik vertikalno, horizontalno in povečava (Pan-Tilt-Zoom) 
FPS Slik na sekundo (Frames per second) 
HTTP Protokol za prenos nadbesedila (Hyper text transfer protocol) 
KNX TP  Kabel za vodilo (Separate bus cable) 
KNX PL  Obstoječe glavno omreţje (Existing mains network ) 
KNX RF  Preko radijskih signalov (Via radio signals) 
KNX IP  Preko mreţe ali brezţično (Via Ethernet or WIFI ) 
 
Natančnejši pomen simbolov in kratic je razviden iz ustreznih slik ali pa je pojasnjen v 











Sodobne komunikacije v hiši so danes zelo pogosto del novih stanovanjskih stavb, pogosto 
tudi del obnove starejših. V diplomski nalogi sem ţelel raziskati zgodovino pametnih 
inštalacij, kateri sistemi pametnih inštalacij obstajajo, katere naprave se lahko povezujejo v ta 
sistem ter  in kakšne prednosti uporabe prinese njihova vključitev komunikaciji v sodobni 
hiši. 
 
IP domofoni 2N so eni najsodobnejših in najzanesljivejših domofonov trenutno na trgu, ki se 
enostavno poveţejo v sistem pametnih inštalacij. Zaradi njihove vključitve v sistem, so 
komunikacije v hiši naprednejše in omogočajo številne moţnosti uporabe ter je tako mnogo 
več kot nadomestek hišnega zvonca. 
 
V prvem delu diplomske naloge so predstavljeni sistemi pametnih inštalacij, v drugem delu pa 
sem se osredotočil na IP domofon 2N, moţnosti integracije v različne sisteme ter 
najnaprednejše funkcije, ki jih omogoča. 
 











Modern communications in the house are today very often part of new residential buildings, 
and often even part of the reconstruction of the existing ones. The aim of this thesis was to 
explore the history of intelligent house systems, types of systems on the market, which 
devices can be connected to such systems and what advantages they bring to using modern 
communications in the house. 
 
2N IP intercoms are one of the most modern and most reliable door phones currently on the 
market and can easily be integrated into a system of intelligent installations. Because of their 
inclusion in communication systems in buildings, they bring advantages to it and offers many 
usage possibilities.   
 
In the first part of the thesis history is presented, followed by intelligent house systems. The 
second part is focused on 2N IP intercoms, their possibilities of integration into different 
intelligent house systems and the most advanced features they allow. 
 












Pojem komunikacija v sodobni hiši danes ţe marsikdo poveţe s pojmom pametne inštalacije. 
Gre za področje, ki se zelo hitro razvija. Po eni strani je tako danes na trgu vedno večje število 
ponudnikov tovrstnih sistemov, po drugi strani pa so sistemi vse bolj dovršeni in ponujajo 
vedno več. 
 
Prvi začetki pametnih inštalacij naj bi bili povezani z avtomatizacijo naprav, kot so bili na 
primer pralni stroji, z namenom prihranka pri delu. Naprave lahko razdelimo na dve vrsti, in 
sicer na naprave, ki lahko delujejo le samostojno in ne komunicirajo z ostalimi, kot na primer 
stikalo za luč, in druge naprave, ki so lahko povezane v mreţo, komunicirajo z ostalimi 
napravami in omogočajo oddaljeno programiranje in prenos podatkov. Tudi način 
komunikacije med napravami bi lahko ločili na enostaven način, za katerega je značilen 
oddaljen nadzor preko pametnega telefona z vgrajeno Bluetooth povezavo, in naprednejši 
način z nadzorom naprav preko računalnika, lociranega lahko tudi na drugem koncu sveta in 
povezanega v splet preko internetne povezave. Naprave, ki lahko med seboj komunicirajo 
preko uporabe enakih standardov ali protokolov, so tako sestavni del pametnih inštalacij. Med 
najpopularnejšimi so termostati, varnostni sistemi, regulacija zatemnitve in senčenja, 
regulacija luči, detektorji dima in upravljanje električnih ključavnic [1].  
 
Zaradi premikov, ki se v zadnjem času dogajajo na trgu pametnih inštalacij, postajajo le-te 
veliko bolj dostopne. Če naštejem le nekaj razlogov [2]: 
a) Cena 
Predvsem zaradi serijske proizvodnje in proizvodnje v drţavah, kjer so niţji stroški dela, so 
dandanes pametne inštalacije cenovno vse bolj dostopne, da bi si jih lahko privoščilo vse več 
gospodinjstev. 
b) Čas implementacije 
Čas, potreben za pripravo inštalacije in implementacijo sistemov, je danes zaradi napredka 
tehnologije, ki je tudi v smeri poenostavitve montaţe, vse krajši. 
c) Preprostost uporabe  
Včasih so bili sistemi bolj zapleteni in jih je bilo teţko uporabljati brez ustreznih navodil, 






d) Rešitve v oblaku  
Pomemben dejavnik pri vse večjem uveljavljanju pametnih inštalacij je tudi enostavnost 
uporabe in varnost rešitev v oblaku.  
 
V diplomski nalogi bom pogledal, kje so začetki pametnih inštalacij in kako so se razvijale 
skozi zgodovino. Nadalje bom naredil pregled protokolov in standardov, na katerih so 
zasnovane ter izpostavil par pomembnejših in pogosteje uporabljenih standardov. Na koncu 
bom prikazal, kako lahko v sodobne komunikacije v hiši vključimo IP domofon, kakšne 
zanimive in napredne funkcije le-ta omogoča ter kaj doprinese k udobju bivanja. Trg avdio in 
video domofonov, ki so sestavljeni iz notranjih enot, zunanjih enot, pripomočkov in 
sestavljenih kompletov naj bi po oceni iz leta 2013 do leta 2014 zrastel za 100 milijonov 
ameriških dolarjev. Trenutno največji trend naj bi bil prav v integraciji video domofonov v 






2 Zgodovina komunikacije v hiši 
 
Zgodovina komunikacije v hiši naj bi segala v leto 1885. Prvi pomemben mejnik naj bi bil 
trenutek, ko je Albert Butz izumil termostat za peči na premog, za avtomatsko upravljanje 
ogrevanja. Naslednji pomemben mejnik naj bi postavil Mark Honeywell, ki je leta 1906 
ustanovil svoje podjetje, z namenom proizvajanja svojega izuma, termostatov in avtomatske 
kontrole toplovodnega sistema za ogrevanje. Leta 1898 je Nikola Tesla patentiral daljinsko 
upravljanje plovil in vozil. 
 
Industrijo pametnih inštalacij naj bi ustvaril X10, ki je plod sodelovanja dveh podjetij, in sicer 
Pico electronics in Glenrothes. Leta 1974 se je razvila iz ideje, da bi razvili sistem za menjavo 
skladb na vinilnih ploščah. Podjetji BSR in Pico sta se zdruţili v podjetje Accutrack in s 
sistemom za menjavo plošč dosegli velik uspeh. Accutrack je imel veliko zanimivih lastnosti. 
Ena od njih je bila brezţični nadzor, ki je bil v tistem času še ultrazvočni in ne IR, kot je 
običajno danes. In prav ta vidik oddaljenega nadzora naj bi vodil do ideje, da bi oddaljeno 
nadzorovali tudi osvetljavo in naprave. Ko je bil narejen koncept, so na najeti hiši v New 
Yorku sistem testirali kar 3 leta. Pri tem so ugotovili, da sistem deluje dobro vse do večera, ko 
se vsi prebivalci vrnejo. Takrat sistem ni deloval brezhibno. Razlog naj bi bilo povečano 
število motenj na električnem omreţju, kar so njihovi inţenirji rešili tako, da so sinhronizirali 
prenose na omreţju na ničto točko, kjer je bilo najmanj motenj. Sistem X10 je bil ameriški 
javnosti prvič predstavljen leta 1978.  Sestavljen je bil iz 16 kanalne upravljalne plošče, 
modula za nadzor osvetljave in modula za nadzor naprav. Kmalu je sledilo stikalo za stensko 
namestitev in modul za časovno upravljanje. Da bi dosegli večje količine in ugodnejše cene so 
sčasoma odprli tovarno na Kitajskem in tako sistem cenovno pribliţali širši mnoţici kupcev. 
Pomemben mejnik v proizvodnji sistemov za avtomatizacijo doma je bila leta 1984 uvedba 
GE Homeminderja.  Produkt je bil razvit v manj kot letu dni in vse do danes predstavlja 
izjemen izdelek, ki je bil v času uvedbe daleč pred svojim časom. To je bil izdelek v obliki 
video snemalnika manjše velikosti. Priključen je bil na televizor in  je deloval z IR daljinskim 
upravljalnikom. Omogočal je grafično predstavitev svetil in naprav ter nadzor nad celotno 
hišo kar na televizorju. Omogočal je tudi nadzor nad domom od zunaj, preko telefonov. 






Leta 1988 je X10 začel s proizvodnjo univerzalnih daljinskih upravljalnikov za Universal 
Electronics Inc. (UEI) pod blagovno znamko Eden za vse. Razširili so posel do točke, kjer so 
proizvedli 1 milijon daljinskih upravljalnikov na mesec. Zdaj proizvajajo daljinske 
upravljalnike za Thomson (RCA / GE), RadioShack in druge. Imajo najboljšo knjiţnico IR 
kod v tem poslu in so eden od največjih proizvajalcev univerzalnih daljinskih upravljalnikov 
na svetu. 
 
V letu 1989 so prvi na svetu predstavili cenovno ugoden brezţični varnostni sistem - SS5400, 
ki si ga lahko namesti uporabnik sam. To je bil prelomni produkt za tisti čas, ki je še vedno 
brez primerjave glede na ceno in zmogljivost [4].   
 
Istega leta so na Japonskem naredili primer prve pametne hiše, ki so jo poimenovali Tron [5]. 
Za nadzor nad osvetljavo, temperaturo in ostalimi napravami, so uporabili kar 380 
računalnikov. Vse zunanje informacije iz televizije, radia, telefona in podobnih naprav, ter 
notranje informacije iz varnostnih senzorjev, domofona in ostalih, so se prikazovale na 
zaslonih, ki so bili nameščeni v vsaki sobi. Po vsej hiši so bili nameščeni tudi zvočniki, v 
kuhinji je bil nameščen video predvajalnik za recepte, popolnoma avtomatizirano je bilo na 
primer tudi stranišče, in sicer od vrat do mila za roke in sušenja rok.  
 
Pametne inštalacije in s tem moţnosti sodobne komunikacije v hiši, se od tedaj razvijajo z 
veliko hitrostjo. Različni proizvajalci so se pričeli zdruţevati v zdruţenja in razvijati 
protokole za medsebojno komunikacijo naprav, pojavljajo se tendence o zagotovitvi varnosti 








3 Vrste sodobne komunikacije 
 
Pametne inštalacije v hiši ali poslovni stavbi omogočajo, da se stavbe lahko upravljajo same 
ter nam hkrati dovolijo, da jih upravljamo tudi mi.  Samostojno se lahko stavbe upravljajo 
glede na vreme ali druge okoliščine, kot na primer senčenje ţaluzij v primeru sonca, ali pa 
glede na časovno vnaprej nastavljen program, na primer vklop luči ob vnaprej nastavljeni uri. 
Kadar ţelimo, lahko poseţemo v upravljanje in spremenimo način upravljanja posameznih 
naprav, in sicer samo v tistem trenutku ali na splošno.  To danes lahko naredimo preko 
osrednjega zaslona za upravljanje pametnih inštalacij doma, preko osebnega računalnika ali še 
pogosteje preko pametnega telefona, kjer koli se nahajamo[6].  
 
Najpogosteje se danes preko pametnih inštalacij centralno upravljajo naslednje naprave [7]: 
 
3.1 Sistem električnih ključavnic in varovanja 
 
Pri sistemu varovanja se lahko nastavijo časovni profili, ciklično klicanje, samodejni izklop 
alarma ob odklepanju vrat z določeno kodo ali določenim prstnim odtisom. Sistem se pogosto 
upravlja kar preko mobilnih telefonov. 
 
Vključenost v sistem pametnih inštalacij poveča uporabno vrednost sistema varovanja, saj 
lahko oddaljeno spremljamo kamere preko pametnega telefona ter preko le-tega zaklenemo na 
primer vsa vrata in okna ali pazimo na hišnega ljubljenčka kar iz sluţbe [8].  
 
3.2 Pametni sistemi razsvetljave 
 
Upravljanje z osvetljavo je bil eden prvih izzivov pametnih inštalacij. Z osvetljavo lahko 
upravljamo sami, na daljavo, ali pa se razsvetljava upravlja po vnaprej določenem urniku in 
glede na parametre, ki jih zazna senzor. Tako si zagotavljamo višji nivo varnosti, ko smo 









3.3 Ogrevanje, prezračevanje in klimatizacija 
 
Pametne inštalacije omogočajo upravljanje ogrevanja, prezračevanja in klimatizacije na 
daljavo, preko uporabniško prijaznih spletnih vmesnikov ali avtomatsko glede na predhodno 
nastavljene parametre notranjih in zunanjih senzorjev. Tako omogočajo varčevanje z energijo 
in zagotavljanje ugodnih bivalnih razmer v največji moţni meri. 
 
3.4 Nadzor porabe energije 
 
Tudi z nadzorom posameznih naprav preko pametnih inštalacij lahko na primer varčujemo z 
energijo. Pralni stroj lahko vklopimo na daljavo v času, ko je niţja tarifa elektrike. Prav tako 
lahko preverimo, če je na primer hladilnik zaprt, prilagodimo temperaturo, na drugi strani 
vklopimo pečico in spečemo ali pogrejemo kosilo, da  je pripravljeno, ko pridemo domov. 
 
3.5 Detekcija dima, vode in CO2 
 
Pomemben del zagotavljanja varnosti tako oseb kot premoţenja so detektorji, nameščeni po 
stavbi. Omogočajo večjo varnost stavbe in stanovalcev. Preko povezave v sistem pametnih 
inštalacij lahko delovanje senzorjev preverimo tudi na daljavo ter ob morebitnem proţenju 
senzorja dobimo obvestilo na centralni zaslon pametnih inštalacij ali morda kar na pametni 
telefon, kjer koli smo. [9]. 
 
3.6 Naprave za razvedrilo 
 
Pametne naprave, kot so na primer pametni televizorji, se lahko vklopijo ob vnaprej 
nastavljeni uri, ko se prične določena oddaja ali ob zaznavi gibanja. Povezane v sistem 
pametnih inštalacij omogočajo, da se na primer ob vklopu televizorja avtomatično prilagodi 
tudi osvetlitev. 
 
Zelo pomemben del pametnih naprav, namenjenih razvedrilu, so naprave, namenjene 
ozvočenju. Z vključenostjo v sistem pametnih inštalacij, lahko upravljate z ozvočenjem po 





vsak prostor svojo glasbo ali oddajo ali morda definirate svoje najljubše vsebine kar na 
pametnem telefonu, predvajale se bodo, ko boste prišli v posamezen prostor [10].  
 
3.7 Pametne naprave 
 
Danes lahko na trgu najdemo veliko proizvajalcev bele tehnike, ki v svoje naprave vgrajujejo 
pamet. Tako na primer lahko hladilnik pošlje obvestilo, da vas čaka ohlajena pijača, pralni 
stroj, da je perilo oprano, …Obvestilo lahko prejmemo na pametni telefon, lahko pa včasih 
naprave komunicirajo tudi med seboj, na primer dobimo obvestilo na zaslonu pomivalnega 
stroja v kuhinji, da je sušilni stroj zaključil s programom sušenja. 
 
3.8 Sistemi za nadzor rastlin in živali 
 
Številni proizvajalci danes ponujajo kamere z vgrajeno detekcijo gibanja in zvoka, s katerimi 
lahko nadzorujemo hišne ljubljenčke. Nekatere omogočajo tudi dvosmerno komunikacijo, da 
se lahko preko aplikacije na pametnem telefonu z njimi tudi pogovarjamo in jih pomirimo. 
 
3.9 Avtomatizacija za starejše in nepokretne 
 
Za izboljšanje kakovosti ţivljenja starejših in invalidov je bil razvit pametni sistem, ki temelji 
na sodobnih telekomunikacijah in informacijski tehnologiji. Njegov namen je spremljanje teh 
ljudi ter večja varnost in zaščita, ne da bi motili njihovo ţivljenje. Ţivljenjske navade in 
vedenje starejših so zapisani z več-senzorskim sistemom. Umetne nevronske mreţe (UNM) se 
uporabljajo za učenje navad te skupine ljudi, s čimer se lahko diagnosticira vsaka sprememba 
v vedenju [11].  
 
Ostale tipične lastnosti, ki so dandanes zaţelene pri uporabnikih so še avdio in video 
komunikacija znotraj hiše ter opozorila, poslana od doma na pametni telefon uporabnika, v 
primeru posebnega vnaprej definiranega dogodka. Pametne inštalacije se danes najpogosteje 






Slika 1: Zaslon za upravljanje pametnih inštalacij 
 
 






4 Protokoli pametnih inštalacij 
 
Obstaja veliko število protokolov, na katerih lahko temeljijo pametne inštalacije. Vsak v 
osnovi uporablja svoj jezik in vsak jezik vzpostavlja povezavo z različnimi napravami in jim 
daje navodila, kaj naj naredijo. 
 
Prenos po protokolu za avtomatizacijo vključuje neposredno ţično povezavo, prenos po 
energetskih vodih, delno brezţični prenos ali brezţični prenos. Nobeden spodaj naštetih ni 








kabel in RF 
3500 bit/s Omogoča prenos podatkov na do 1000 m dolgih 
kablih kategorije 5. 
EnOcean RF: 902 MHz 
(North America) 
9600 bit/s Radijska povezava s senzorji in stikali, ki so 
brez baterij.  
Insteon PLC, RF: 
915 MHz 
Trenutno 13.165 
bit/s, trajno 2.880 
bit/s 
Več Insteon naprav kot je povezanih v mreţo, 
močnejše je brezţično omreţje. Insteon 
predstavlja most med protokoli zasnovanimi na 
električni napeljavi in brezţičnimi protokoli. 
KNX  PLC, RF 9600 bit/s Protokol pametnih inštalacij svetovnega 
formata. 
Thread RF  IPv6 internetni protokol, namenjen pametnim 
zgradbam. Temelji na 6LowPAN. 
Universal 
Powerline Bus 
PLC 480 bit/s Tehnologija dvosmerne komunikacije, ki 
omogoča nadzor naprav z uporabo obstoječih 
ţic. 




20 bit/s Sistem za oddaljeno upravljanje osvetljave in 
naprav kot omreţje uporablja obstoječo 
električno napeljavo.  
Zigbee RF: 2.4 GHz 
(po vsem svetu) 
868 MHz 
(Evropa) 
20-250k bps ZigBee je osnovan na IEEE802.15.4 protokolu, 
ki je industrijski standard za brezţična omreţja, 
ki delujejo z usmerjenimi aplikacijami, ki 
zahtevajo relativno redko izmenjavo podatkov v 
omejenem območju znotraj 100m, podobno kot 
v hiši ali stavbi. 







100 kbit/s Z-Wawe je RF tehnologija za komunikacijo, ki 
ima zelo nizko porabo in je bila zasnovana prav 
za produkte za avtomatizacijo doma. 
Wi-Fi 2.4 GHz 
5 GHz 
11 mbit/s – 1 Gbit/s Wi-Fi je zelo popularen standard po vsem svetu, 
ki je postal najbolj priljubljen pri večini naprav 
za avtomatizacijo doma. 
Bluetooth 2.4 Ghz 1Mbit/s – 25Mbit/s Bluetoth je bil široko sprejet predvsem zaradi 
nizke porabe. 
Smart-Bus        
(S-Bus) 
 64 Bit Patentiran protokol zasnovan na napredni 
RS485 64 bitni komunikaciji. Omogoča priklop 
do 250 naprav preko ene povezave, en kabel, ki 





nizka poraba energije. S-Bus je hkrati tudi odprt 
protokol, ki je na voljo brezplačno [12]. 
ELAN-Net   Glavni protokol za sisteme hišne avtomatizacije 
Elan. 
1-Wire   Iz Dallasa/Maxim, za komunikacijo z manjšimi 
poceni napravami kot na primer termometer. 
BACnet   Protokol za avtomatizacijo stavb, oblikovan s 




  Protokol podpira Mitsubishi Electric. Uporaba 
za avtomatizacijo v industriji in za hiše. 
Dali   Profesionalen standard za nadzor razsvetljave. 
Je edini odprti protokol na področju nadzora 
razsvetljave. Dali sistem razsvetljave lahko 
vsebuje komponente različnih dobaviteljev, ki 
delujejo po istem protokolu.[14] 
DSI   DSI je prilagodljiv in zmogljiv bus protokol 
namenjen za povezavo več oddaljenih senzorjev 
na centralno enoto za upravljanje.[15] 
DyNet   Protokol za avtomatizacijo zgradb in upravljanje 
razsvetljave, zasnovan v Avstraliji. 
LonTalk   Je eden izmed najbolj obetajočih protokolov na 
področju avtomatizacije poslovnih stavb. [16] 
Modbus RTU or 
ASCII or TCP 
  Protokol, ki je struktura sporočila, širše 
uporabljena za vzpostavitev povezave med 
pametnimi napravami. [17] 
oBIX   Določa standardni web protokol, ki omogoča 
komunikacijo med napravami  in aplikacijami 
[18] 
HDL-Bus   Vodilni protokol HDL sistemov hišne 
avtomatizacije. 
TIS-BUS   Je osnovni protokol za Teksaške sisteme 
pametnih hišnih in hotelskih inštalacij. 
VSCP   Enostaven odprt komunikacijski protokol. Je 
protokol hišne avtomatizacije, zasnovan na 
dogodkih. 
xAP   Je odprt protokol, ki povezuje naprave, 
povezane v sistem avtomatizacije doma. 
Naredili so ga z namenom, da bi bil enostaven 
za implementacijo, upravljanje, uporabo in 
delovanje. [19] 
Profibus sukana parica 
optika 
 
 Profibus je vodilni protokol za industrijske 
mreţe. Profibus je v bistvu vrsta protokolov  na 
istem vodilu. Profibus naprave izpolnjujejo 
visoke standarde kakovosti, ki jih poznajo 
visokokvalitetne mreţe. 
 
Tabela 1: Protokoli pametnih inštalacij [20] 
 
V tabeli 1 so navedeni protokoli, na katerih so zasnovane pametne inštalacije. Med 









X-10 tehnologija za daljinsko upravljanje in povezavo osvetljave in naprav, uporablja kar 
obstoječo električno napeljavo. Krmilnik, ki vsebuje stikalo in oddajnik, je zunanja enota, ki 
lahko nadomešča na primer stikalo za luči na steni. Ko je stikalo aktivirano, pošlje signal v 
električno napeljavo, sprejemnik ga sprejme ter vključi, izključi ali zatemni osvetlitev. Pri tem 




ZigBee je odprt brezţični standard, ki omogoča delovanje pametnih naprav, da delujejo 
skupaj ter s tem izboljšuje udobje in učinkovitost v vsakdanjem ţivljenju. Zdruţenje ZigBee 
je odprta, neprofitna organizacija, ki ima pribliţno 450 članov, kateri razvijajo standarde 
ZigBee – inovativne, zanesljive in enostavne za uporabo. Je cenejši in enostavnejši za 
uporabo kot na primer Wi-Fi ali Bluetooth. 
 
Glavne značilnosti ZigBee standarda so [22]: 
a) Je zanesljiv in robusten ter uporablja multi-hop mešana omreţja, da zmanjša motnje in 
poveča doseg omreţja. 
b) Ima nizko porabo energije in tako omogoča do sedemletno delovanje tudi napravam ki 
delujejo na baterije, kot na primer senzorji vrat ali oken. 
c) Je varen in uporablja več varnostnih mehanizmov, kot na primer AES-128 šifriranje in 
ključe naprav ali omreţja  
d) Razširjen je po vsem svetu in je zgrajen na 2,4 GHz, ki je na voljo za uporabo brez 
licence kjer koli po svetu. Lahko deluje tudi v območju pod 1GHZ. 




KNX je standard, ki ima na svetovnem nivoju zelo pomembno vlogo pri upravljanju zasebnih 
hiš ali poslovnih stavb. Še posebej se je uveljavil v Evropi, kjer bi lahko rekli, da velja za 
najpomembnejši standard za sisteme pametne inštalacije. Pred 25. leti je nasledil in zdruţil tri 





standard (CENELEC EN 50090 in CEN EN 13321-1) in kitajski standard (GB/T 20965). 
KNX naprave različnih proizvajalcev, lahko med seboj komunicirajo. 
 
4.3.1 Glavne prednosti KNX standarda [23]: 
 
a) je svetovno priznan; 
b) s certificiranjem se omogoča garancija na medsebojno povezljivost naprav; 
c) KNX standard lahko uporabljajo le izdelki najvišje kvalitete, zahteva se standard ISO 
9001; 
d) program za upravljanje je neodvisen od proizvajalca izdelka. Tako lahko tisti, ki 
vzpostavlja sistem pametnih inštalacij, enostavno vključi različne izdelke; 
e) lahko se uporabi za katero koli aplikacijo; 
f) ima moţnost enostavne inštalacije, ki jo lahko naredi praktično vsakdo, ali zahtevnejše 
sistemske inštalacije; 
g) podpira prenos preko različnih medijev: TP, RF, PL, IP. 
 
4.3.2 Plasti komunikacije 
 
KNX definira komunikacijski standard za pametne hiše na osnovi OSI modela in uporablja le 
5 plasti namesto običajnih 7 [24, 25, 26, 27]: 
a) Fizična plast, ki opisuje mehanske, fizikalne, električne in logične lastnosti 
komunikacijskega medija, kot na primer tip fizičnega konektorja, tipa ali impedance 
kabla.  
Vključuje več prenosnih medijev: 
- TP-0 (sukana parica tip 0): prenosna hitrost do 4.800 bit/s; 
- TP-1 (sukana parica tip 1): prenosna hitrost do 9.600 bit/s; 
- PL-100 (napajalni vodi, 110 kHz): hitrost prenosa 1200 bit/s; 
- PL-132 (napajalni vodi, 132 kHz): hitrost prenosa 2.400 bit/s; 
- RF (radijska frekvenca, 868 MHz): hitrost prenosa 38,4 kbit/s; 
- Ethernet v primeru KNX po IP; 






Največkrat uporabljeni medij je sukana parica (TP-1) na kateri je napetost 30V DC. Dolţina 
enega segmenta je lahko do 1.000 metrov. Do štirje segmenti so lahko povezani z ojačevalci 
in doseţejo skupno dolţino do 4.000 metrov. 
 
b) Povezovalna plast, ki zagotavlja prenos med dvema napravama. Njegova naloga je 
sestava podatkovnega okvirja in kodiranje okvirja. Zagotavlja, da so podatki oddani 
pravilno. 
 
c) Omreţna plast, katera postavlja and-to-end povezavo med napravami in zagotavlja prenos 
paketov od izvora do cilja. Višji plasti zagotavlja neprekinjeno izmenjavo paketov. 
 
d) Transportna plast ponuja dve metodi prenosa podatkov aplikacijski plasti: 
- Komunikacija s povezavo, ki vzpostavi zanesljivo povezavo med pošiljateljem in 
prejemnikom, prenese podatke in informacije o zaključku komunikacije. 
- Komunikacija brez povezave: pošlje okvir od pošiljatelja do prejemnika brez predhodne 
vzpostavitve komunikacijskega kanala. Pošiljatelj nima povratne informacije o uspešnem 
prenosu. 
 
e) Aplikacijska plast uporabniku prinaša dejansko funkcionalnost. Omogoča namreč 
storitve, kot so sporočanje podatkov procesa, upravljanje naprav in mreţe. 
 
KNX protokol ne pozna sejne plasti  in predstavitvene plasti. Njuno funkcijo prevzemajo 
ostale plasti. KNX dovoljuje različne topologije vodila: 
- drevesna topologija: primerna za večja omreţja; 
- linijska topologija; 
- zvezdna topologija; 
Navedene topologije vodila se lahko medsebojno prepletajo. 
 
4.3.3 Komponente KNX sistema 
 
Kot je razvidno iz slike 3, KNX standard pokriva vsa področja avtomatizacije stavb: 
osvetljavo, senčenje, varnostne sisteme, varčevanje z energijo,  prezračevanje in klimatizacijo, 





protokola lahko komunicirajo vse naprave, pa naj so povezane preko dvoţilne povezave ali 
preko IP/ WiFi povezave. 
 
 
Slika 3: Nadzor naprav s KNX pametnimi inštalacijami 
 
 
Komponente KNX sistema so: 
- senzorji, kot so tipke, senzorji temperature, gibanja. Senzorji so izvor za vsak ukaz, saj 
zbirajo podatke in jih kot podatkovni telegram pošljejo na vodilo; 
- pogoni, kateri sprejemajo podatkovne telegrame, ki se pretvorijo v dejanja, kot so 
nastavitev senčenja ali zatemnitev luči; 
- sistemske naprave in komponente. 
 
Omreţje KNX lahko sprejme do 57.600 naprav. Več kot 370 druţb po vsem svetu proizvaja 





Wi-Fi je simbol, s katerim so certificirani izdelki za brezţično računalniško mreţo. Le izdelki 
proizvajalcev, ki so člani Wi-Fi zdruţenja, in kateri imajo opravljeno certificiranje, so lahko 
opremljeni z logom Wi-Fi. Wi-Fi zdruţenje je v januarju 2016 predstavilo nov brezţični 
omreţni protokol, IEEE 802.11 ah, ki uporablja nelicenčen 900 MHz pas. Imenuje se HaLow 




Modbus protokol uporablja gospodar- suţenj komunikacijo med inteligentnimi napravami. 
Sporočilo, ki ga pošlje gospodar suţnju, vsebuje: 
- naslov suţnja; 





- podatke oz dodatne informacije, ki jih suţenj rabi za izvedbo aktivnosti; 
- kontrola napake. 
 
Normalni odgovor suţnja vsebuje ukaz, ki je odmev ukaza iz zahteve. Modbus protokol je le 
struktura sporočila in je neodvisen od osnovne fizične plasti. Običajno uporablja protokole 









5 Sistemi pametnih inštalacij 
 
Obstaja veliko različnih, vnaprej sestavljenih, sistemov pametnih inštalacij. Spletna stran 
Toptenreviews vsako leto naredi primerjave različnih naprav in sistemov, kateri so prisotni na 
ameriškem trţišču. Veliko teh sistemov najdemo tuid v Evropi. V tabeli 2 je navedenih 10 
najboljših sistemov pametnih inštalacij po oceni revije Toptenreview, in sicer glede na to, 
kateri protokol podpirajo. V reviji so sisteme ocenjevali glede na funkcionalnost, zdruţljivost 
z ostalimi napravami, pomoč in podporo. Kot je razvidno iz tabele, največ sistemov podpira 
Wi-Fi, Z-Wawe in ZigBee protokol. Veliko jih podpira tudi Bluetooth, ostale protokole 
podpirajo le redki sistemi pametnih inštalacij, zajeti v to raziskavo. 
 
 HomeSeer Control4 Crestron Vera Staples 
Connect 
Iris Savant Smart 
Things 
Wink Nexia 
Wi-Fi DA DA DA DA DA  DA  DA  
Z-Wawe DA   DA DA DA  DA DA DA 
ZigBee  DA  DA DA DA  DA DA  
Bluetooth  DA DA  DA    DA  
Insteon DA   DA       
KNX  DA DA        
UPB Plačljivo          
X-10 DA   DA       
 
Tabela 2: 10 najboljših sistemov pametnih inštalacij po oceni revije Toptenrewiew glede na protokol [29] 
 
Med pregledom ponudbe na Slovenskem trgu sicer nisem zasledil razvrščanja sistemov 
pametne inštalacije po zgoraj navedenih kriterijih, sem pa ugotovil, da večina sistemov, ki os 
na voljo v Sloveniji, podpira KNX protokol, ki je tudi najpomembnejši protokol v Evropi. Če 










6 Komunikacija z IP domofoni 2N 
 
IP domofone 2N je enostavno vključiti v ostale inštalacije v hiši in s tem omogočiti še 
dodatne moţnosti komunikacije. Podpirajo namreč številne protokole, kodeke, standarde, 
zaradi česar so zdruţljivi z ostalimi napravami. 
 
6.1 Opis domofona 
 
Za primer sodobne komunikacije v hiši sem izbral IP domofon 2N Heios IP Verso, ki je 
zasnovan modularno. Osnovno ohišje je lahko v podometni ali nadometni izvedbi v velikosti 
dvojnega ali trojnega modula. Osnovna ohišja se lahko med seboj povezujejo v večje sklope. 
Za posebne namene je na voljo tudi enojno ohišje. Za ta primer bomo uporabili dve dvojni 









Slika 4: IP domofon 2N Helios IP Verso, konfiguracija z dvema dvojnima ohišjema 
 
Osnovni modul vsebuje kamero, IO modul in polje dodatnih 5 tipk. Razširitveni modul 
vsebuje numerično tipkovnico, čitalnik kartic 13,56MHz in wiegand vmesnik. Domofon ima 
licenco za polno programsko verzijo. 
 
Kot notranja enota bodo sluţile naslednje naprave: 
- 2N Indoor Touch, SIP stenska notranja enota s 7 palčnim zaslonom na dotik za sprejem 
klica v stanovanju; 
- Grandstream IP videotelefon GXV 3240, 5 kosov; 
- pametni mobilni telefoni z operacijskim sistemom Android z nameščeno aplikacijo 2N 





- osebni računalnik z operacijskim sistemom win10, in naloţeno aplikacijo 2N Helios IP 
Eye. 
 
Domofon bo integriran v druge sisteme inštalirane v stavbi. In sicer: 
- v sistem pametne inštalacije; 
- v telefonijo; 
- v računalniško omreţje; 
- v videonadzor; 
- v sistem kontrole dostopa; 
- v alarmni sistem. 
 
6.1.1 Priključna polja 
 
Ţe osnovna izvedba domofona vsebuje tudi avdio izhod Line Out. 
 
Slika 5: 100 priključne sponke in konektorji 
 
Kot je prikazano na sliki 5, ima IP domofon 2N naslednje priključne sponke in konektorje: 
- »LAN« priključek po standardu 802.1af, ki omogoča napajanje preko Ethernetnega 
priključka; 
- »IN 1« je priključek za aktivni ali pasivni vhod; 
- »OUT1« je aktivni izhod za električno ključavnico največ do 10V, 400 mA; 
- »RELAY1« je pasivni relejski izhod do 30V, 1A; 
- »12V/2A« so sponke za priključitev lokalnega napajalnika, v kolikor ne uporabljamo 
PoE111; 
- »GND« sponka za ozemljitev; 





- »RGY« led indikatorji; 
- »Line Out« priključek za avdio izhod; 
- »MIC« priključek za mikrofon; 
- »BUS« priključek za interno vodilo za povezovanje dodatnih modulov. 
 
6.1.2 Razširitveni moduli 
 
Osnovni model lahko poljubno dopolnimo z dodatnimi moduli: 
- dodatne tipke, ki se lahko dodajajo v sklopih po 5 tipk. K osnovni tipki lahko dodamo 
do največ 29 dodatnih sklopov tipk, to je 145 tipk; 
- numerična tipkovnica, katera sluţi za odklepanje s pomočjo kode, klicanje uporabnikov 
vpisanih na spominskih mestih ali za prosto klicanje telefonskih številk; 
- čitalnik kartic omogoča branje kartic 13,56 MHz (ISO/IEC 14443A Mifare Classic 1k & 
4k, DESFire EV1, Mini, Plus S&X, Ultralight, Ultralight C ISO/IEC 14443B CEPAS, 
HID iCLASS JIS X 6319 Felica ali pa kartic 125 KHz (EM4100, EM4102, HID 
Proximity); 
- I/O modul, kateri omogoča dva dodatna relejska izhoda, dva digitalna vhoda in Tamper 
stikalo; 
- »Tamper« stikalo omogoča detekcijo odpiranja ohišja; 
- »Wiegand« modul omogoča povezavo z drugimi napravami; 
- Indukcijska zanka omogoča pošiljanje avdio signala po magnetnem polju direktno v 
slušni aparat; 
- »Infopanel« s programsko nastavljivo osvetlitvijo, za objavo tiskanih navodil 
obiskovalcu.  
 
6.1.3 Dnevnik dogodkov (Event Logging) 
 
2N Helios IP beleţi dnevnik dogodkov, ki se zgodijo na napravi. Zmogljivost dnevnika  je 
500 dogodkov, urejenih po času z resolucijo 1s. Ko se dnevnik napolni, vsak nav dogodek 
izbriše najstarejši zapis.  Dogodki so razvrščeni po datumu in uri. Vsak dogodek je označen z 
unikatno 16 bitno oznako – »record ID«, ki se samodejno poveča za 1 z vsakim novim 
dogodkom in pomaga razlikovati dogodke z istim datumom in uro. 
 








a) Prijavni način 
V prijavnem načinu  2N Helios IP pošlje dogodke v obliki obvestil. Najprej je potrebno 
poslati ukaz za prijavo in določiti dogodke, ki jih ţelimo pobirat, naslov za http pošiljanje 
in čas trajanja aktivnosti. Če je prijava uspešna, 2N Helios IP pošlje odziv na prijavo s 
prijavnim ID jem za nadaljnjo komunikacijo. Domofon začne pošiljati sporočila na 
določen http naslov. Dogodke pošlje takoj ko nastanejo, brez zakasnitve. Čas prijave je 
omejen, kot je definirano v zahtevi.  
 
b) Način z začetno točko 
V načinu z začetno točko odjemalec pošlje zahtevo za pridobitev podatkov. Nato 
določimo dogodke, ki jih ţelimo spremljati in čas trajanja aktivnosti. Če je prijava 
uspešna, 2N Helios IP vrne potrditev in prijavni ID. Zdaj lahko beremo dogodke 
periodično, na zahtevo jih domofon pošlje kot listo dogodkov.  
 
6.1.4 2N Helios IP HTTP API 
 
API (Application Programming Interface) je vmesnik namenjen daljinskemu nadzoru 
domofona, parametriranju in zbiranju podatkov v drugih aplikacijah. To so podatki o vneseni 
kodi, pritisku tipke, odklepanju… Vmesnik omogoča integracijo domofona v ostale 
uporabniške sisteme kot sta avtomatizacija hiše, kontrola dostopa in ostali sodobni sistemi. 
 
IP domofon 2N pozna osnovni in napredni protokol za prenos informacij po mreţi: 
- HTTP - Hyper text Transfer Protokol je osnovni  aplikacijski protokol; 
- HTTPs je HTTP Secure in je namenjen zaščiteni komunikaciji. 
 
V času interneta stvari, ko je vse več naprav, ki se povezujejo na splet, se je hkrati pojavilo 
tudi vse več groţenj in napadov na te naprave. Zato je še toliko bolj pomembno, da se ţe 
proizvajalci sami posluţujejo varnostnih mehanizmov, ki jih vgrajujejo v svoje naprave [30].  
 





- »System API« omogoča spremembe konfiguracije, nadgradnje, pregled stanja; 
- »Switch API« omogoča spreminjanje stanja stikala in preverjanje stanja stikala; 
- »I/O API« omogoča spreminjanje izhodov in branje vhodov; 
- »Display API« omogoča upravljanje zaslona in prikaz ţelenih informacij na zaslonu; 
- »E-mail API« omogoča pošiljanje elektronskih sporočil; 
- »Phone/Call API« omogoča upravljanje dohodnih in odhodnih klicev in pregled klicev; 
- »Logging API« omogoča branje zabeleţenih dogodkov. 
 
Za vsako storitev lahko izberemo transportni protokol HTTP ali HTTPS in eno od 
avtentikacijskih metod Basic, Digest ali način brez avtentikacije. 
 




- ime storitve ( system , firmware, config, switch, …); 
- moţne metode http zahtevka: GET,POST, PUT, DELETE; 
- »GET«: običajni zahtevek za pridobitev vsebine ali izvedbo ukaza; 
- »POST«: Zahtevek za pridobitev vsebine, s tem, da zahtevek vsebuje informacije za 
streţnik; 
- »PUT«: za pošiljanje vsebine na streţnik; 
- »DELETE«: izbriše zahtevano vsebino s streţnika; 
 
6.2 Integracija v telefonijo 
 
Za komunikacijo v stavbi bo uporabljena manjša IP telefonska centrala InovaX-22, ki 
omogoča vključitev do 16 SIP uporabnikov in deluje tudi kot WiFi usmerjevalnik. Telefonska 
centrala bo med drugim registrirana tudi na Telekomov streţnik Komunikator, ki poskrbi za 
prevajanje protokola H263 v 3G protokol.  
 
Kot je prikazano na sliki 6, bo domofon registriran na telefonsko centralo kot SIP uporabnik. 





zunanji enoti bo pozivalo v pet različnih pisarn. V primeru neodgovorjenega klica se bo klic 
preselil na drug stacionarni IP video telefon.  
 
Slika 6: Shema integracije domofona v telefonijo 
 
6.3 Integracija v računalniško mrežo 
 
Računalniška mreţa in mreţa za telefonijo sta zdruţeni v enem mreţnem stikalu. Tako lahko 
klic z domofona sprejemamo tudi na mobilnih napravah z operacijskim sistemom Android in 
IOS z nameščeno aplikacijo 2N Helios IP Mobile. 
 
Ob pozivu obiskovalca domofon omogoča zvonjenje več notranjih enot hkrati ali pa se klic 
lahko seli z ene notranje enote na drugo, dokler se ne javimo. Hkrati s selitvijo klica med 
fiksnimi telefoni, se preseli tudi slika na pripadajoči računalnik z aplikacijo 2N Helios IP Eye. 
Iz aplikacije pogovor z obiskovalcem ni mogoč, omogoča pa odklepanje vrat. Za odklepanje 
pošlje aplikacija na zunanjo enoto HTTP API ukaz za proţenje izhoda. Sliko v aplikaciji na 
osebnem računalniku lahko spremljamo kadar koli ţelimo, priročna pa je nastavitev, ki 
omogoča pojavno okno na ekranu, ko obiskovalec sproţi poziv. 
 
Za povišanje nivoja varnosti se na domofonu uporabi varnostni protokol 802.1x. Pri uporabi 
varnostnega protokola mreţno stikalo občasno pošilja domofonu zahtevo, da se mu predstavi 








Slika 7: Shema integracije IP domofona v računalniško mrežo 
 
6.4 Integracija v videonadzor 
 
Z integracijo v videonadzor, bo IP video snemalnik poleg ostalih kamer snemal tudi sliko z 
domofona. Za povezavo bo uporabljen ONVIF protokol. Sliko z IP domofona lahko istočasno 
odvzemajo do štirje snemalniki.  V primeru, da v nekem trenutku slika s točke, kjer je 
montiran domofon z vgrajeno kamero, ni ustrezna, lahko s pomočjo funkcije avtomatizacije 
preklopimo domofon na zunanjo kamero. Preklop izvedemo lahko kar na IP video telefonu, 
ko je v zvezi z domofonom. Povezava z zunanjo IP kamero se izvede po ONVIF protokolu. 
Najvišja kvaliteta slike v tem primeru je VGA (640 x 480). Omejitev postavlja zmogljivost 
procesorja na domofonu. 
 
 








6.5 Integracija v sistem kontrole dostopa in beleženje prisotnosti 
 
V domofon bo vgrajen integriran čitalnik kartic 13,56 MHz, ki bo povezan na kontroler 
sistema za kontrolo dostopa. Triţilna povezava bo sluţila za povezavo po Wiegand protokolu, 
kjer bo domofon kontrolerju sporočil kodo prebrane kartice. Po dodatni dvoţilni povezavi 
kontroler sporoča domofonu informacijo za odpiranje vrat. Povezavo peljemo na digitalni 
vhod domofona.  
 
 
Slika 9: Shema povezave IP domofona in kontrole dostopa 
 
6.6 Integracija v alarmni sistem 
 
Dodatni digitalni vhod na domofonu bo vezan na vhod alarmne centrale. Ko bo uporabnik 
preko tipkovnice na domofonu vnesel kodo za odklepanje vrat in izklop alarma, bo domofon 
preko prvega digitalnega izhoda odklenil vrata, preko drugega digitalnega izhoda pa bo 
alarmni centrali dal ukaz za izklop alarma. Za povišanje nivoja varnosti bomo uporabili 2N 
varnostni rele na digitalnih izhodih. Varnostni rele se postavi v varno cono in sicer na 
povezavi digitalnega izhoda domofona in električne ključavnice (oziroma alarmne postaje). 





poveţe z domofonom in prenese ukaz za spremembo stanja naprej na drugo napravo le v 
primeru, da prejme ustrezno kodirano sporočilo iz domofona. 
 
6.7 Avtomatizacija procesov 
 
2N Helios IP nudi programabilni vmesnik, imenovan Avtomation, za primer, ko običajne 
nastavitve ne zadoščajo zahtevam uporabnika ali pa za kompleksnejšo povezavo z drugimi 
aplikacijami in napravami.  Avtomatizacija pomaga povezati dogodke na domofonu (pritisk 
tipke, uporaba RFID kartice, sprememba stanja digitalnega vhoda) s poljubnimi akcijami 
(aktivacija digitalnega izhoda, predvajanje posnetega sporočila, klic…) Akcija je vedno 
povezana z izbranim dogodkom in se izvrši, ko je izpolnjen določen pogoj.  
 
2N Helios IP omogoča programiranje avtomatizacije na petih straneh s po 30 bloki. Vsak blok 
se lahko nanaša na en dogodek, eno akcijo ali en pogoj. Več akcij je lahko vezanih na en 
dogodek ali pogoj: 
- vsak dogodek nosi svoj časovni ţig in števec; 
- časovni ţig vsebuje kodiran datum in čas zadnjega zabeleţenega dogodka v Unix 
časovnem formatu (sekunde od 00:00:00 1.1.1970); 
- števec vsebuje zaporedno številko dogodka. 
 
Dogodki, ki jih lahko zaznavamo so: 
- tipka pritisnjena; 
- tipka spuščena; 
- DTMF koda sprejeta med klicem; 
- DTMF koda vnesena med klicem (preko tipkovnice domofona); 
- vnos kode preko tipkovnice domofona; 
- kartica je prebrana na RFID čitalniku; 
- spremenjeno stanje klica (zvonjenje, zveza, zaključek klica); 
- sprememba na digitalnem vhodu; 
- zakasnitev odziva na dogodek (v sekundah ali mili sekundah); 
- »Event Timer« omogoča zakasnitev akcije po določenem številu ponovitev nekega 
dogodka; 





- »Event MulticastTrigger« definira dogodek sproţen z ukazom preko 
»SendMulticastRequest«. Zahteva je poslana kot UDP sporočilo na multicast naslov in je 
hkrati lahko sprejeta na več napravah; 
- »Event AudioLoopTest« zaţene določeno akcijo glede na rezultat avtomatskega testiranja 
zvočnika in mikrofona; 
- »Event Time« zaţene določeno akcijo vsak dan ob isti uri; 
- »Event MotionDetection« definira akcijo, ki jo sproţi detekcija gibanja; 
- »Event NoiseDetected« definira akcijo, ki jo sproţi detekcija hrupa. 
 
Akcije, ki jih domofon lahko izvede ob navedenih dogodkih: 
 
- »Action ActivateSwitch«, definira akcijo za enega od štirih stikal domofona; 
- »Action SetOutput«, definira akcijo za nastavitev releja; 
- »Action BeginCall« definira akcijo za vzpostavitev odhodnega klica na ţeleno telefonsko 
številko; 
- »Action AnswerCall« definira akcijo za javljanje na dohodni klic ; 
- »Action EndCall« definira akcijo za zaključek trenutnega klica; 
- »Action SendHttpRequest« definira akcijo za pošiljanje HTTP ukaza na drugo mreţno 
napravo; 
- »Action SendMulticastRequest« definira akcijo za pošiljanje ukaza na več naprav hkrati; 
- »Action PlayUserSound« definira predvajanje uporabniškega posnetka; 
- »Action StartMulticast Send« definira začetek pošiljanja zvoka na multicast IP naslov; 
- »Action StopMulticastSend« definira prenehanje pošiljanja zvoka na multucast IP naslov; 
- »Action StartMulticastRecv« definira začetek sprejemanja in predvajanja zvoka; 
- »Action StopMulticastRecv« definira zaključek sprejemanja in predvajanja zvoka;  
- »Action SetCameraInput« definira akcijo ki omogoča preklop izvora video signala za 
aktivni klic med interno kamero in zunanjo kamero; 
- »Action ControlRtpStream« definira akcijo RTP prenosa; 
- »Action LogEvent« definira akcijo, ki zapiše dogodek na »syslog« streţnik; 
- »Action SendEmail« definira akcijo, ki pošlje elektronsko sporočilo; 






- »Action SendWiegandCode« definira pošiljanje prebrane kode na drugo napravo preko 
Wiegand vmesnika; 
- »Action UploadSnapshotToFtp« definira akcijo, ki pošlje posnetke s kamere na FTP 
streţnik; 
- »Action StartAutoUpdate« definira akcijo, ki zaţene avtomatsko programsko 
posodobitev in posodobitev konfiguracije. 
 
Avtomatizacija pozna naslednje pogoje : 
 
- »Condition ProfileState« definira pogoj za aktiviranje/deaktiviranje časovnega profila; 
- »Condition CallState« definira  pogoj za stanje trenutnega klica; 
- »Condition AccountState« definira pogoj za stanje registracije SIP računa; 
- »Condition InputState« definira pogoj logičnega nivoja, ki je priključen na definirani 
digitalni vhod; 
- »Condition LogicalAnd« pomaga sestaviti skupino pogojev. Skupni pogoj je izpolnjen, 
če so izpolnjeni vsi pogoji v skupini; 
- »Condition LogicalOr« pomaga sestaviti skupino pogojev. Skupni pogoj je izpolnjen, če 
je izpolnjen vsaj en pogoj iz skupine; 
- »Condition LogicalNot«  pogoj za sproţitev določene akcije je izpolnjen, ko opazovani 
pogoj ni izpolnjen; 
- »Condition True« definira pogoj, ki je vedno izpolnjen; 
- »Condition False« definira pogoj, ki ni nikoli izpolnjen; 
- »Condition FlipFlopD« definira eno bitno spominsko celico, ki beleţi stanje drugega 
pogoja v trenutku dogodka za kasnejšo uporabo. Simulira D flip-flop; 
- »Condition FlipFlopRS« definira eno bitno spominsko celico, katere stanje se spremeni 
ob definiranem dogodku. Simulira RS flip-flop. 
 
6.8 Protokoli, standardi, kodeki 
 
6.8.1 ONVIF (Open Network Video Interface Forum) 
 
S pričetkom proizvodnje varnostnih sistemov na osnovi IP protokola je bila panoga deleţna 





snemalniki in sistemi za upravljanje, ki so bile nepremostljive ob uporabi produktov različnih 
proizvajalcev.  
 
Leta 2008 so se trije močni proizvajalci opreme (Axis Communications, Bosch Security 
Systems in Sony) povezali v forum ONVIF in podali pobudo za standardizacijo.  Odziv 
ostalih proizvajalcev je bil izvrsten, saj je bilo v dveh letih v forum vključenih 240 
proizvajalcev, danes pa ta številka presega 500 proizvajalcev.  
 
V ONVIF specifikaciji je zajeto: IP konfiguracija, upravljanje naprave, nadzor PTZ kamere in 
video analitika. 
 
Vzporedno so razvili ONVIF profile:  
- profil C za kontrolo dostopa na osnovi IP protokola; 
- profil G za zajem videa, shranjevanje, iskanje, pridobivanje in predvajanje; 
- profil S za video sisteme na osnovi IP protokola, ki opisuje skupne lastnosti video 
nadzornega sistema in naprav, kot so IP kamere ali predvajalniki, ki pošiljajo, 
konfigurirajo, zahtevajo ali kontrolirajo pretok multimedijskih podatkov po IP omreţju. 
Profil vsebuje značilne lastnosti kot so horizontalni in vertikalni premik ter nadzor 
povečave slike  (PTZ), avdio pretočnost in relejske izhode; 
- profil Q so lastnosti, ki omogočajo hitro in enostavno povezljivost, poleg napredne 
varnostne funkcije. 
 
Skladnost ONVIF pomeni zagotovilo, da se bo izbrana naprava lahko povezala z drugo 
napravo, ki zagotavlja isto skladnost. ONVIF uporablja tudi druge uveljavljene standarde, kot 
so RTP /RTSP pretočnost, detekcijo gibanja in zvoka in H264 za kompresijo. 
 
Glavni namen ONVIF je da lahko stranka izbere opremo različnih proizvajalcev po svoji ţelji 




»Session Initiation Protocol« je v zadnjih letih postal najpomembnejši protokol v IP telefoniji. 
Poglavitna lastnost je enostavnost, ki omogoča neomejeno razširljivost in zmogljivost v 





Bistvene naloge, ki jih zmore protokol:  
- lokacija uporabnika: SIP je sposoben geografsko poiskati končnega uporabnika in 
ugotoviti kateri končni sistem bo uporabljen za sejo; 
- razpoloţljivost uporabnika: končni uporabniki lahko povejo, če so na voljo za pogovor, 
ali so zasedeni ali ne ţelijo prejemati klicev; 
- zmoţnost uporabnika: Različne naprave imajo različne zmoţnosti in naloga SIP je, da 
ugotovi kateri mediji se uporabljajo, ali bo komunikacija glasovna, video ali še kaj; 
- vzpostavitev seje: funkcija je odgovorna za vzpostavitev klica in določa parametre seje 
tako za klicatelja kot sogovornika; 
- vodenje seje: omogoča uporabniku, da konča klic, prenos klica na drugega udeleţenca ali 
spremembo parametrov seje. 
 
SIP ne nudi nobenih storitev, ne nosi nobenih video ali avdio podatkov, pač pa poskrbi za 
začetek in zaključek zveze in v bistvu omogoča dvema končnima točkama prenos podatkov s 




- streţniki, ki so del mreţe in imajo vnaprej določen nabor opravil za obravnavo zahteve, 
katero pošljejo klienti.  
 
Streţnikov je več vrst:  
- »SIP proxy« je najpogostejša vrsta streţnika v okolju SIP. Ko je postavljena zahteva, 
točen naslov prejemnika vnaprej ni znan. Ko klient pošle zahtevo na proxy streţnik, 
streţnik v imenu klienta pošlje zahtevo na drug proxy streţnik ali na prejemnika; 
- »Redirect streţnik« preusmeri zahtevek nazaj na klienta, da ta uporabi drugo pot do 
prejemnika; 
- »Registrar« katerega ena glavnih nalog je, da zazna uporabnika v omreţju. Uporabnik 
občasno prijavi svojo lokacijo streţniku; 
- »Location streţnik« kjer so shranjeni naslovi prijavljeni registrarju. 
 
SIP ukazi: 





- »ACK« potrditev je uporabljena za zanesljivo izmenjavo sporočil za povabilo; 
- »BYE« zaključi povezavo med uporabniki; 
- »CANCEL« konča zahtevek ali iskanje uporabnika; 
- »Options« zbira podatke o zmogljivosti streţnika; 
- »Register« zabeleţi uporabnikovo trenutno lokacijo; 
















Slika 10: Primer SIP seje 
 
Prenos začne klient s pošiljanjem »INVITE« zahteve za uporabnika. Klient ne pozna lokacije 
uporabnika v mreţi in pošlje zahtevo do proxy streţnika 1, ta pa v imenu klienta pošlje 
zahtevo za uporabnika do proxy streţnika 2. Streţnik 2 vrne klientu sporočilo »TRYING« in 
mu s tem pove da skuša najti uporabnika. Proxy streţnik 2 preusmeri »INVITE« zahtevo 
uporabniku, streţniku 1 pa pošlje odgovor »TRYING«. Uporabnik sprejme »INVITE« 
zahtevo in prične zvoniti, na proxy streţnik 2 pa pošlje sporočilo »RINGING«, ki preko 
streţnika 1 doseţe tudi klienta. S tem klient dobi odgovor na svoj »INVITE« zahtevek. 
Uporabnik lahko klic sprejme ali zavrne. Ko uporabnik klic sprejme, odgovori proxy 
streţniku 2 s sporočilom »200 OK«, ki doseţe klienta. 
 
Klient pošlje »ACK« sporočilo, da potrdi vzpostavitev klica. »ACK« sporočilo pošlje klient 





pretok vsebine direktno med obema končnima točkama. Ko en udeleţenec seje (v tem 
primeru uporabnik) zahteva prekinitev,  pošlje »BYE« sporočilo drugemu udeleţencu. Drugi 
udeleţenec (klient) potrdi zaključek seje s pošiljanjem sporočila »200OK« prvemu 
udeleţencu (uporabniku) [31,32,33,34]. 
 
6.8.3 H264 kodek 
 
Je sodoben format kompresije videa, imenovan tudi MPEG-4AVC. Razvit je bil za uporabo v 
sistemih z visoko ločljivostjo za snemanje, kompresijo in distribucijo video vsebin. 
»H.264 Advanced Video Coding« je dokument mednarodnih standardnih organizacij, ki 
določa format kompresiranega videa in metodo za dekodiranje tega formata za pripravo 




M-JPEG ( MOTION JPG) je format video pretočne vsebine, v katerem je vsaka slika 
stisnjena ločeno v JPEG sliko. Značilnosti M-JPEG [37]: 
- ko je na razpolago nizka pasovna širina, bo kvaliteta slike ostala enaka, vendar bodo 
nekatere slike izpadle; 
- minimalna zakasnitev (odziv) pri obdelavi slike; 
- slike imajo vedno enako velikost; 




MPEG-4 je oznaka za skupino standardov za avdio in video kodiranje. Glavna uporaba je za 
spletno pretakanje media vsebin,  distribucijo nosilcev in  televizijsko oddajanje. Ključne 
lastnosti MPEG-4 so naslednje [37]: 
- uporablja ključne okvire in objektno usmerjeno različico oblike stiskanja; 
-  ko je na razpolago nizka pasovna širina, ima prioriteto število okvirjev; 
- pasovna širina je neposredno odvisna od količine gibanja v okvirih, ki se lahko 
razlikujejo po velikosti; 






6.8.6 Kodek G.711 
 
Kodek G.711 predstavlja avdio signal v digitalni obliki. Je zelo enostaven in ponuja prenos 
visokokvalitetnega govora po širokopasovnih omreţjih. Pretvorba analognega signala v 
digitalnega se izvede v treh korakih [38]: 
- Vzorčenje se izvaja v enakih intervalih. Telefonski avdio signal s frekvenco od 300 Hz do 
3400 Hz se lahko vzorči najmanj s frekvenco 6800 HZ. Običajna frekvenca vzorčenja je 
8000 Hz. 
- Kvantizacija je pretvarjanje višine dobljenega vzorca v končno število diskretnih 
vrednosti. 
- Kodiranje s katerim se vsak vzorec predstavi z binarno številko. 
 
6.8.7 RTP (Real-Time Transport Protocol) 
 
RTP (Real-Time Transport Protocol) je standardni internetni protokol za prenos podatkov v 
realnem času, kot je prenos govora in videa med končnimi točkami. Običajno se uporablja na 
UDP, kar pomeni, da izgubljenih paketkov ne zahteva ponovno. RTP je sestavljen iz 
podatkovnega in kontrolnega dela. Kontrolni del se imenuje RTCP in zagotavlja povratno 
informacijo o kvaliteti prenesenih podatkov ter informacijo o udeleţencih seje. RTP sam ne 
zagotavlja pravočasnega prenosa podatkov, pač pa za to skrbijo niţji sloji. Parametri 
pretakanja, to je številka porta, protokol in kodek, so definirani  s SDP protokolom (Session 
Decsription Protocol) [39, 40, 41]. 
 
RTP se lahko uporabi na naslednjih protokolih: 
- UDP (User Datagram Protocol) : najpogostejša uporaba; 
- TCP (Transmition Control Protocol): se uporablja poredko; 
- TLS ( Transaction Layer Security): sporočilo je zavarovano pred ogledom in pred 




RTSP je protokol na aplikativnem nivoju za vzpostavitev in nadzor nad dostavo podatkov z 
lastnostmi za pretok media vsebin v realnem času.  Media pretok je največkrat video na 





multimedijske streţnike. Razvit je bil za uporabo v zabavnih in komunikacijskih sistemih za 
kontrolo streţnikov media pretočnih vsebin. Protokol je uporabljen za vzpostavljanje in 
kontroliranje media sej med končnimi točkami. Klient podaja ukaze streţniku glede  







Tako kot na ostalih področjih, tudi na področju komunikacij v hiši obstajajo številni standardi, 
priporočila in dogovori, katerih skupni cilj je poenoteno komuniciranje med posameznimi 
napravami.  
 
Da bi lahko povezljivost posameznih naprav potrdili, je nujno predhodno testiranje. Kljub 
podpori enakih protokolov ali navedenih enakih standardov, lahko namreč pride do situacij, 
ko določena oprema medsebojno ni kompatibilna.  
 
Med izdelavo diplomske naloge sem testiral povezljivost IP domofona 2N Helios IP preko 
protokola ONVIF z različnimi kamerami. Izkazalo se je, da kljub temu, da v osnovi vsi 
sistemi podpirajo ONVIF, pričakovane povezljivosti ni bilo mogoče vzpostaviti.  
 
Kameri Hick Vision sem po nekaterih popravkih proizvajalca domofonov in proizvajalca 
kamer uspel povezati tako, da je samostojna zunanja kamera sluţila kot kamera IP domofona, 
pri kameri Dahua pa popravki še niso na voljo. Snemalnik Nuuo se preko ONVIF protokola 
ne uspe povezat z domofonom, deluje pa povezava preko RTSP.  
 
Dodaten problem uporabnikov  je relativno hitro zastaranje strojne opreme, saj proizvajalci ţe 
po nekaj letih prehajajo na nove izvedenke strojne opreme in se uporabniki hitro znajdejo v 
situaciji, ko njihova strojna oprema ni več kompatibilna z  novejšimi programskimi 
izvedenkami, katere prinašajo funkcionalnosti, ki jih uporabniki potrebujejo. 
 
Problem nekaterih standardov je tudi ta, da so v uporabi ţe več desetletij in le s teţavo sluţijo 
trenutnim zahtevam. Eden takih je na primer Wiegand protokol, ki je nastal v 80. letih 
prejšnjega stoletja. Ena redkih izjem je standard KNX, ki od proizvajalca zahteva visoko 
kvaliteto proizvodnje in kontrolo kvalitete. S procesom certificiranja KNX uporabnikom 
zagotavlja, da bodo različne naprave različnih proizvajalcev in različne aplikacije delovale in 
komunicirale med sabo. 
 
Danes so proizvajalci primorani uporabljati standarde in dogovore pri razvoju svoje opreme, 





komunikacije in jim omogoča, da izberejo posamezne komponente sistema različnih 
proizvajalcev, glede na svoje zahteve in ţelje. Ugotavljam, da ni zadosti, da proizvajalci 
izberejo nek standard, ali dogovor za svoje produkte, saj številni produkti različnih 
proizvajalcev ne uspejo komunicirati med seboj kljub temu, da podpirajo enake protokole, 
standarde ali dogovore. Za potrditev prave skladnosti produktov bi bil potreben daljši čas, da 
proizvajalci dobijo povratne informacije in dodatne zahteve iz dejanskih izkušenj na terenu.  
Zgleden primer naprave, ki je zasnovana za povezovanje z drugimi napravami in sistemi je 
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